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Abstract: 1l contributo intende esplorare il fenomeno del cyberbullismo, analizzandone le ca-
ratteristiche principali e le strategie di prevenzione. Viene sottolineato come esso, pur avve-
nendo online, sia strettamente legato all'ambiente scolastico, con bulli e vittime spesso presenti
nella stessa scuola. Le istituzioni scolastiche sono anche identificate come un punto focale per
la prevenzione e la gestione di questo fenomeno, attraverso politiche specifiche, programmi
educativi mirati e il coinvolgimento di studenti, genitori e insegnanti e dell’intera comunita ter-
ritoriale. L’intento ¢ quello di evidenziare I'importanza di un approccio integrato e sistematico,
che include forme supportive adeguate per le vittime e azioni di recupero per 1 bulli, nonché in-
terventi di formazione degli insegnanti e dei genitori su come monitorare e proteggere i giovani
online. Viene anche discussa la questione dell'importanza delle tecnologie quali strumenti di
prevenzione, che possono trasformarsi da potenziali fattori di rischio a fattori protettivi quan-
do opportunamente, responsabilmente e consapevolmente impiegate.

Keywords: Cyberbullismo; Prevenzione; Fattori protettivi; Fattori di rischio.

Abstract: The contribution aims to explore the phenomenon of cyberbullying, analysing its
main characteristics and prevention strategies. It is emphasised that although it occurs online, it
is closely linked to the school environment, with bullies and victims often present in the same
school. School institutions are also identified as a focal point for the prevention and manage-
ment of this phenomenon, through specific policies, targeted educational programmes and the
involvement of students, parents and teachers and the whole community. The intention is to
highlight the importance of an integrated and systematic approach, including appropriate
forms of support for victims and remedial action for bullies, as well as training for teachers
and parents on how to monitor and protect young people online. Also discussed is the im-
portance of technologies as prevention tools, which can be transformed from potential risk
factors to protective factors when appropriately, responsibly and consciously used.

Keywords: Cyberbullyng, Prevention; Protective factors; Risk factors.
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1. Introduzione

Il cyberbullismo in Italia continua a destare molta preoccupazione, specialmente
tra i giovani, anche per la parte sommersa dei dati che non consente una chiara com-
prensione del fenomeno e una analisi complessiva del suo andamento, che si inscrive in
un quadro piu ampio di disagio sociale. Secondo i dati ISTAT (2021) piu recenti —
maggio e ottobre 2021 — (una nuova esplorazione ¢ ancora in corso), riguardanti la
quotidianita degli studenti delle scuole secondarie di primo e secondo grado, in un pe-
riodo in cui erano evidenti le conseguenze della pandemia e ancora vigenti alcune rego-
le relative al distanziamento sociale, emerge come il 9,4% dei ragazzi intervistati abbia
assistito in prima persona o sia venuto a conoscenza durante il periodo emergenziale di
episodi di cyberbullismo sui compagni di scuola (si tratta di oltre 350 mila ragazzi). So-
no soprattutto i ragazzi delle scuole secondarie di primo grado che sembrano avere as-
sistito o ad essere venuti a conoscenza di comportamenti legati al cyberbullismo
(11,7%, contro il 7,9 delle scuole secondarie di secondo grado). Tra le ragazze, la quota
sembra essere piu alta rispetto ai coetanei maschi, ovvero rispettivamente dell’11,3%
contro il 7,6%. Per i ragazzi stranieri tale percentuale cresce al 12% (mentre per gli ita-
liani ¢ al 9,2%); si registra, inoltre, come, per gli stranieri, la quota di coloro che non ri-
sponde sia notevolmente piu elevata di quella registrata tra gli italiani (7,7% contro
2,9%), dato questo che potrebbe essere interpretato come una spia di un disagio piu
profondo.

Piu recentemente 1'““Osservatorio indifesa” realizzato da Terre des Hommes,
OneDay e Community di ScuolaZoo, che ha coinvolto oltre 4.000 ragazzi e ragazze tra
114 e 126 anni — 1 dati sono stati presentati a Milano in vista del Safer Internet Day —, il
65% dei giovani dichiara di essere stato vittima di violenza e tra questi il 63% ha subito
atti di bullismo e il 19% di cyberbullismo. Inoltre, per il 56% dei ragazzi il rischio mag-
giore in cui si puo incorrere online ¢ proprio il cyberbullismo.

In un recente comunicato PTOMS/Europa (Cosma, Molcho, & Pickett, 2024), che
ha pubblicato lo studio Health Behaviour in School-aged Children (HBSC), il quale si
concentra sui modelli di bullismo e di violenza tra pari tra gli adolescenti in 44 paesi e
regioni, rimarca come gli andamenti generali del bullismo scolastico siano rimasti ten-
denzialmente stabili dal 2018, mentre quelle del cyberbullismo siano drasticamente au-
mentate, in quanto amplificate dalla crescente iperconnessione dei giovani alla rete, dal
massiccio uso di tecnologie digitali e della loro interazione sui social network, che stan-
no determinando impatti profondi sulla loro vita.

In media, nel mondo, il 6% degli adolescenti si dedica al bullismo a scuola, il quale
¢ piu diffuso tra i ragazzi (8%) rispetto alle ragazze (5%). Circa 1'11% degli adolescenti
¢ stato vittima di bullismo in contesti scolastici, senza mostrare differenze significative
tra ragazzi e ragazze. Circa il 12% (1 su 8) degli adolescenti denuncia il cyberbullismo
negli altri. I ragazzi (14%) hanno maggiori probabilita di denunciare il cyberbullismo ri-
spetto alle ragazze (9%). Cio riflette un aumento rispetto al 2018, con i ragazzi che so-
no aumentati dell'11% e le ragazze del 7%. Il 15% degli adolescenti (circa 1 su 6) ha
subito cyberbullismo, con tassi strettamente allineati tra ragazzi (15%) e ragazze (16%).
Cio evidenzia una vistosa estensione rispetto al 2018, che fa passare la percentuale dal
12% al 15% per i ragazzi e dal 13% al 16% per le ragazze (WHO, 2024).

Negli ultimi anni, anche guardando al fenomeno dal punti di vista europeo, si ¢ re-
gistrato un aumento significativo dei casi di cyberbullismo. Piu di un terzo dei giovani
in 30 paesi riferisce di esserne stato vittima, con il dato significativo che 1 ragazzo su 5
a causa di tale fenomeno si trova a saltare la scuola. Secondo dati recenti, in Italia, in-
vece, il fenomeno tocca soprattutto i giovani della fascia di eta 11-17 anni e riguarda
prevalentemente le femmine. Secondo i dati della Sorveglianza Health Behaviour in
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School-aged Children — HBSC Italia 2022, si registra un accentuarsi del fenomeno del
cyberbullismo nelle ragazze e nei ragazzi di 11-13 anni.

Nella fascia di eta degli 11 anni risultano vittime di cyberbullismo il 17,2% dei ma-
schi e il 21,1% delle femmine; i tredicenni coinvolti sono il 12,9% dei ragazzi e il 18,4%
delle ragazze; gli adolescenti di 15 anni sono il 9,2% maschi e I'11,4% femmine. I dati
mostrano come il cyberbullismo sia un fenomeno diffuso e complesso, che richiede in-
terventi coordinati e integrati a livello educativo, psicologico e legislativo per essere ef-
ficacemente contrastato.

Queste cifre evidenziano l'urgente necessita di interventi che coinvolgano inse-
gnanti, studenti, genitori e responsabili politici per promuovere l'alfabetizzazione e la
sicurezza digitale.

In Italia, cosi come in altri paesi, sono state introdotte leggi specifiche per contra-
stare tale fenomeno. Le scuole italiane, in particolare, sono tenute a seguire queste
normative, implementando specifici protocolli di intervento e collaborando con autori-
ta esterne, come la polizia postale, quando necessario. Vista 'ampia portata del feno-
meno, le scuole si sono impegnate in iniziative di prevenzione e sensibilizzazione, sup-
portate anche da leggi recenti come la Legge 70/2024, che ha rafforzato le misure di
contrasto al cyberbullismo, prevedendo:

e lintegrazione di programmi educativi nelle scuole, mirati a sensibilizzare
studenti, docenti e genitori sui rischi del cyberbullismo e sull'uso sicuro
delle tecnologie digitali, che includono corsi specifici per sviluppare com-
petenze digitali e consapevolezza sui comportamenti online;

e la designazione di un referente in ogni istituto scolastico con il compito di
coordinare le iniziative di prevenzione e intervenire in caso di episodi di
bullismo digitale, il quale deve lavorare in stretta collaborazione con i set-
vizi sociali, la polizia postale e altri enti locali per garantire una risposta ra-
pida ed efficace;

e la presenza di servizi di assistenza e supporto psicologico, all'interno delle
scuole, per aiutare le vittime del cyberbullismo ad affrontare le conseguen-
ze psicologiche del bullismo digitale e per prevenire ulteriori danni alla sa-
lute mentale degli studenti;

e la collaborazione delle scuole con le famiglie, includendo quest'ultime nei
percorsi formativi e nelle iniziative di sensibilizzazione per creare un fronte
comune contro il cyberbullismo e coinvolgerle direttamente nelle strategie
di prevenzione;

e Tobbligo per le scuole di fornire informazioni dettagliate ai genitori sull'uti-
lizzo di strumenti di parental control e altre tecnologie di sicurezza digitale
impiegate per proteggere i minori dai pericoli online.

Queste azioni rappresentano un insieme di interventi appositamente pensati per
creare ambienti scolastici piu sicuri e consapevoli, in grado di prevenire e affrontare il
fenomeno del cyberbullismo in maniera sistematica e integrata.

Inoltre, in precedenza ¢ stato introdotto il "Decreto Caivano", noto ufficialmente
come Decreto-legge 15 agosto 2023, n. 105, un provvedimento emanato dal governo
italiano che obbliga l'utilizzo di strumenti di parental contro/ per limitare 1'accesso dei mi-
nori a contenuti digitali pericolosi. Tale Decreto nasce in risposta a gravi episodi di vio-
lenza e di criminalita giovanile verificatisi nel comune di Caivano, situato vicino a Na-
poli, con l'obiettivo di rafforzare la sicurezza e il controllo sociale, in particolare nelle
aree a rischio.

Queste misure rappresentano passi cruciali per affrontare il problema del cyber-
bulli-smo, ma la cui efficacia dipende anche dalla incisivita degli interventi (Fedeli &
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Munaro, 2019) formativi in materia di educazione digitale, che devono mettere in gra-
do 1 giovani di usare consapevolmente le tecnologie ed essere in grado di riconoscere e
difendersi dalle minacce online. E chiaro che si tratta di un cambiamento sociale posi-
tivo a lungo termine che puo avvenire solo se tutte le parti interessate della societa la-
vorano insieme per affrontare il divario digitale a piu livelli.

I1 cyberbullismo, infatti, porta con sé sfide uniche per gli adolescenti, che si esten-
dono oltre 1 cancelli della scuola e che coinvolgono aspetti diversi come la sicurezza
percepita della loro vita personale. In questa chiave interpretativa, il presente contribu-
to si volge ad esplorare 1 fattori di rischio e i fattori protettivi che possono aiutare a de-
codificare il cyberbullismo e le azioni preventive che possono essere messe in campo
all'interno dei contesti scolastici per contrastarne risvolti ed effetti.

2. La natura del cyberbullismo

Anche se il cyberbullismo avviene online, esso ¢ spesso strettamente collegato
all'ambiente scolastico. I bulli e le vittime solitamente frequentano la stessa scuola e le
dinamiche di potere e i conflitti che si sviluppano in essa possono trasferirsi nel mondo
digitale. Ad esempio, un ragazzo che viene preso di mira a scuola puod continuare a su-
bire abusi anche online, dove il bullismo puo diventare ancora piu aggressivo e conti-
nuo, visto che l'accesso a Internet ¢ costante. Le scuole sono, petd, anche un punto fo-
cale per la prevenzione di tale fenomeno, che, oltre a gestire episodi di bullismo tradi-
zionale, si trovano ad attivare programmi educativi diretti a sensibilizzare gli studenti
sull'uso responsabile delle tecnologie e sull'importanza di adottare comportamenti on-
line rispettosi. Inoltre, molte istituzioni scolastiche italiane stanno adottando politiche
specifiche per contrastare il cyberbullismo, che includono misure di supporto per le
vittime, e stanno implementando corsi e attivita che spiegano agli studenti come rico-
noscerlo, come reagire ad esso in modo sicuro e come supportare i compagni che po-
trebbero rimanere vittime di tali forme di violenza. In taluni casi, i programmi includo-
no anche una formazione specifica per i genitori, affinché possano monitorare e guida-
re i loro figli nell'uso della tecnologia.

Il cyberbullismo avviene, comunque, principalmente online ed ¢ strettamente in-
terconnesso con l'ambiente scolastico, poiché un numero significativo di casi coinvolge
gli studenti, richiedendo, per essere efficacemente contrastato, un approccio integrato
che coinvolga insegnanti, studenti e famiglie nella elaborazione di alleanze strategiche
per proteggere il benessere mentale ed emotivo dei giovani. E fondamentale che i go-
verni, le scuole e le famiglie, infatti, collaborino per affrontare i rischi online, garanten-
do agli adolescenti ambienti sicuri e solidali in cui crescere. Cio rende I'ambiente educa-
tivo uno spazio chiave per la prevenzione e per la sensibilizzazione al problema. L'80%
dei bambini in 25 paesi riferisce di sentirsi in pericolo di abusi sessuali o di sfruttamen-
to online (Global Partnership to End Violence against Children and partners (ITU,
UNESCO, UNICEF, UNODC, WePROTECT Global Alliance and World Childhood
Foundation USA, 2020); e questo dato deve indirci a riflettere.

In campo scolastico, occotre, tuttavia, fare una distinzione tra violenza scolastica,
che consiste in una situazione isolata volta a causare qualche tipo di danno, e il bulli-
smo vero e proprio, che ¢ una forma di violenza ripetuta (Baldry, Sorrentino, & Far-
rington, 2019), in continua evoluzione, dove 1 canali attraverso 1 quali viene prodotta (e
riprodotta) stanno sempre piu diversificandosi.

Il cyberbullismo costituisce, dunque, una forma avanzata di bullismo che consiste
in una molestia ripetuta e prolungata basata su intimidazioni, umiliazioni, pressioni,
molestie 0 minacce, che si attuano tramite media, tecnologie digitali e Internet, e, piu
comunemente, con telefonate, e-mail, strumenti di messaggistica istantanea e siti di so-
cial network (Thomas, Connor, & Scott, 2015; Dooley, Pyzalski, & Cross, 2009). Esso
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puo assumere molteplici forme e puo interessare persone di tutte le eta. Il cyberbulli-
smo ¢ un fenomeno unico in espansione, in quanto raggiunge un pubblico illimitato
con una maggiore esposizione dei soggetti nel tempo e nello spazio (Patchin & Hindu-
ja, 2006; Hinduja & Patchin, 2024; Slonje & Smith, 2008), preservando parole e imma-
gini in uno stato pitt 0 meno permanente.

Gli autori di cyberbullismo non riescono a percepire i propri obiettivi e successi-
vamente potrebbero non comprendere appieno le conseguenze delle loro azioni, dimi-
nuendo cosi importanti sentimenti di responsabilita personale (Slonje & Smith, 2008).
Questo esito ¢ stato spesso indicato in letteratura come “effetto disinibizione” (Suler,
2004). 11 cyberbullo ¢ una figura complessa, le cui azioni sono influenzate da una com-
binazione di insicurezze personali, desiderio di potere, e la facilita d'uso della tecnolo-
gia. I cyberbulli sono spesso definiti persone con mancanza di empatia e alcuni studi
(Morgan & Fowers, 2022; Li et al., 2023) li descrivono come individui disimpegnati, la
cul etica sembra non essere in linea con i loro atti immorali. Usano i social media che
sono un ottimo mezzo di comunicazione che puo diffondere informazioni in modo
rapido e conveniente. Questo porta a una rapida diffusione di contenuti negativi attra-
verso l'invio di messaggi “aggressivi” e “offensivi” (Modryfiski, 2021). 11 cyberbullo ¢
una persona che utilizza strumenti digitali, come social media, email, 0 messaggistica
istantanea, per molestare, umiliare, intimidire o minacciare altre persone, e le caratteri-
stiche comuni del suo profilo potrebbero riguardare:

V' anonimato e distanza emotiva: il cyberbullo spesso sfrutta l'anonimato offerto
dall'online per agire in modo aggressivo senza dover affrontare direttamente
le conseguenze delle sue azioni; questo anonimato puo rendere il cyberbullo
piu audace e meno empatico, poiché non vede la reazione immediata della
vittima;

v’ ricerca di potere e controllo: come con il bullismo tradizionale, il cyberbullo &
spesso motivato dal desiderio di esetcitare potere e controllo sugli altri. L'u-
so della tecnologia gli permette di amplificare questo potere, raggiungendo
le vittime in qualsiasi momento e luogo;

V' mancanza di empatia: una caratteristica chiave del cyberbullo & la mancanza di
empatia. Non riesce a comprendere o non si preoccupa del dolore emotivo
che causa alla vittima. La distanza fisica e I'assenza di un confronto diretto
possono contribuire a questa mancanza di sensibilita;

V' insicurexza personale: spesso il cyberbullo ¢ insicuro e puo trovarsi ad utilizzare
il bullismo online come un modo per sentirsi piu forte o popolare. Potrebbe
essere esso stesso vittima di bullismo, cercando di riaffermarsi attraverso la
prevaricazione sugli altri;

V' frequente uso della tecnologia: il cyberbullo ¢ solitamente molto attivo online e ha
una buona padronanza delle tecnologie digitali. Sa come manipolare piatta-
forme social e sfruttare la tecnologia per evitare di essere scoperto, come
creare profili falsi o utilizzare reti anonime;

v’ comportamento impulsivo: il cyberbullo puo agire in modo impulsivo,
sfruttando I'immediatezza della tecnologia per inviare messaggi o pubblicare
contenuti offensivi senza riflettere sulle conseguenze a lungo termine. Que-
sto comportamento impulsivo ¢ spesso facilitato dalla natura “istantanea”
delle comunicazioni digitali;

V' ricerca di approvazione sociale: alcuni cyberbulli sono motivati dalla necessita di
ottenere approvazione da parte dei loro pari. Possono pubblicare commenti
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offensivi o partecipare a campagne di bullismo per essere accettati o ammi-
rati da un gruppo sociale;

V' resistenza al cambiamento: il cyberbullo pud mostrare una resistenza al cam-
biamento del proprio comportamento, spesso minimizzando l'impatto delle
proprie azioni o giustificandole come “scherzi” innocenti. Questo atteggia-
mento puo rendere difficile la correzione del comportamento, richiedendo
un intervento piu strutturato da parte di genitori, insegnanti o autorita.

Le vittime di cyberbullismo, in seguito alla violenza, possono sofftire di gravi con-
seguenze psicologiche ed emotive, tra le quali I'isolamento, la depressione, 1 disturbi
alimentari, I'ansia, la bassa autostima, il rifiuto della scuola e, in alcuni casi estremi,
l'autolesionismo o I'ideazione suicidaria (van Geel, Vedder, & Tanilon, 2014; Brad-
shaw et al., 2017). I principali attori coinvolti in questo tipo di violenza sono il bullo, il
bullizzato e i testimoni, il cui ruolo di astanti puo ridurre o aumentare I'impatto dei di-
versi fattori (Torgal et al., 2021).

Molti sono i comportamenti negativi che contraddistinguono i casi di cyberbulli-
smo, che vanno dalle forme pit comuni, come insulti, molestie, intimidazioni e minac-
ce, isolamento e diffamazione, alla distribuzione di immagini o video senza consenso,
furto di identita, sextortion, adescamento, virus o malware, condivisione di dati perso-
nali o registrazione su servizi web indesiderati.

Le conseguenze che derivano dall’esposizione pubblica e ripetuta a comportamen-
ti umilianti o intimidatori, anche amplificati dalla risonanza e dalla permanenza dei con-
tenuti nel web, possono essere aggravati dalla grande fragilita dei giovani che non san-
no affrontare il mondo digitale e interagire proficuamente con esso, il quale, oltre a of-
frire incredibili opportunita di apprendimento e connessione, amplifica anche 1 pro-
blemi e le sfide da affrontare.

11 cyberbullismo si manifesta in diverse forme alcune delle quali sono descritte nel-
la tabella che segue.

invio ripetuti di messaggi offensivi, intimidatori o molesti attraverso
Molestie Online email, messaggi di testo, social media o altre piattaforme di comuni-
cazione.

diffusione di voci false, pettegolezzi o contenuti dannosi su una pet-

Diffamazione . . ; .
tffamaz sona con l'intento di danneggiare la sua reputazione.

finzione che riguarda I'assunzione di identita di un’altra persona (fin-
Tmpersonificazione gere di essere un'altra persona) online per inviare messaggi o pubbli-
care contenuti dannosi a nome della vittima.

Sottrazione di - Informazioni | condivisione non autorizzata di informazioni personali, foto o video
(Outing) imbarazzanti della vittima.

esclusione deliberata una persona da gruppi online, chat, giochi o al-

Esclusione RN . .
tre attivita digitali, facendola sentire isolata e rifiutata.

uso ripetuto e ossessivo di messaggi, email o social media per intimi-
Cyberstalking dire o minacciare una persona, creando un senso di paura per la pro-
pria sicurezza.

invio di messaggi estremamente offensivi e provocatori in forum

Flaming pubblici, chat room o social media, con l'intento di suscitare conflitti
e litigi.
distribuzione di immagini o video sessualmente espliciti di una per-
Revenge Porn &l P p

sona senza il suo consenso, spesso come forma di vendetta.
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provocazione intenzionale di altri utenti online con commenti offen-
Trolling sivi, controversi o fuori luogo, per il puro scopo di infastidire o cau-
sare reazioni negative.

forzare qualcuno a inviare foto o messaggi sessualmente espliciti sot-
Sexcting coercitivo to minaccia o manipolazione, e poi usare quei contenuti per ricattare
o umiliare la vittima.

La letteratura indica vari fattori di rischio che possono accrescere la probabilita
che un individuo diventi vittima o perpetratore di cyberbullismo.

I diversi studi sembrano concordare sul fatto che i principali fattori di rischio del
cyberbullismo riguardino prevalentemente ’elevata partecipazione alle attivita ricreative
online e I'uso improprio di social network e di videogiochi. Tuttavia, tale uso impro-
prio della rete non solo esporrebbe gli adolescenti a diventare potenziali vittime di cy-
berbullismo, ma costituirebbe anche il principale fattore di rischio per divenire un cy-
berbullo, in quanto il livello di violenza osservato nel mondo online porterebbe a raf-
forzare comportamenti aggressivi e violenti nel mondo reale (Moro, Ruiz-Narezo, &
Fonseca, 2022). Il cyberbullismo (Catone et al., 2020) ¢, infatti, correlato alla “nomofo-
bia”, termine derivato dall'espressione inglese “no-mobile-phone phobia”, che si riferi-
sce alla paura irrazionale di rimanere senza il proprio telefono cellulare, di non avere
accesso a esso o di essere disconnessi dalla rete. Questa fobia (Nurwahyuni, 2018;
Gezgin et al., 2018) ¢ considerata un disturbo d'ansia legato alla dipendenza tecnologi-
ca, che si manifesta con sintomi come agitazione, stress, nervosismo, € persino panico
quando l'accesso al telefono ¢ limitato per qualche motivo, ovvero ¢ scarico, fuori por-
tata o manca la connessione a internet (comprende paure come quella di non poter
chiedere aiuto in caso di emergenza, di rimanere isolati dalla famiglia e dagli amici onli-
ne, di perdersi - ad esempio, in un gioco online o in una chat -, di perdere notizie o ag-
giornamenti importanti, di non poter accedere a informazioni immediate ecc.).

Tale fenomeno ¢ diventato sempre piu comune con l'avvento degli smartphone e
l'incremento dell'uso dei social media, che hanno reso molte persone dipendenti dalla
continua connessione e comunicazione digitale. Tra le conseguenze della nomofobia si
possono trovare difficolta di concentrazione, disturbi del sonno e problemi nelle rela-
zioni interpersonali.

La connessione continua di bambini e giovani e la diffusione dei dispositivi digita-
li, alimentate dalla crescente adozione di tecnologie come l'intelligenza artificiale, met-
tono a rischio soprattutto le fasce di giovani tra i 15 e i 24 anni, che sono anche quelle
che utilizzano piu regolarmente Internet. Cio consente sicuramente loro di trarre van-
taggio da un mondo sempre piu digitalizzato in termini di esperienza e prospettive oc-
cupazionali, ma rende sempre piu marcate le differenze tra gruppi di giovani in riferi-
mento alle variabili socio-demografiche e tra regione a basso, medio e alto reddito, che
segnalano l'emergere di nuove disuguaglianze nella qualita dell'uso di Internet, con
bambini e ragazzi divisi tra coloro per i quali Internet ¢ una risorsa sempre piu ricca,
diversificata, coinvolgente e stimolante, di crescente importanza nelle loro vite, e colo-
ro per i quali rimane una risorsa limitata, poco coinvolgente, seppur occasionalmente
utile e di importanza piuttosto minore (Nuzzaci, 2024; Livingston & Bober, 2004).

La connessione continua online ¢ stata correlata a un aumento del comportamento
di cyberbullismo ed entrambi i fenomeni sono associati a dimensioni psicopatologiche
(Tao, 2022). Pertanto, la dipendenza e I'abuso di dispositivi elettronici spesso sembra
andare di pari passo con problemi emotivi, accademici e comportamentali e relazioni
instabili con coetanei, ma soprattutto con atteggiamenti eccessivamente restrittivi dei
genitori o, al contrario, non capaci di supervisione. Tali principali fattori riguardano sia
le vittime sia gli autori del reato (Breivik & Olweus, 2015; Paez, 2020).
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La ricerca ha individuato poi come i fattori di rischio delle vittime informatiche e
degli aggressori informatici siano molti simili e come esista una relazione causale inver-
sa tra l'alfabetizzazione digitale degli adolescenti e il rischio di cyberbullismo o molestie
informatiche (Tao, 2022).

Se, dunque, da un lato, Internet offre grandi opportunita — apprendimento, comu-
nicazione, creativita, salute, partecipazione e intrattenimento — dall'altro comporta an-
che det rischi e alimenta i divari (Nuzzaci, 2024). Dal punto di vista della disuguaglian-
za, maggiore ¢ il grado di connessione di una societa e piu la mancanza di connessione
costituisce un problema. Inoltre, piu i bambini e 1 giovani accedono alla rete e maggiori
possono essere le probabilita di essere esposti a potenziali danni: contenuti, contatti,
condotte, cyberbullismo, molestie sessuali, sfruttamento commerciale o incitamento
all'odio dannosi.

Con l'aumento dell'uso di Internet si potenziano possibilita e opportunita, ma cre-
scono anche gli aspetti negativi. Affrontare questi problemi fa parte di un percorso che
va verso una connettivita digitale universale e significativa, che da sola, pero, non puo
risolvere nessuna delle sfide globali che il mondo si trova ad affrontare.

La gamma di usi di Internet continua a crescere ¢ con essa aumenta anche
I'esposizione agli aspetti negativi che la connettivita porta con sé, come appunto il cy-
berbullismo. Le preoccupazioni per 'accesso a Internet negli ultimi anni sono prolife-
rate, come la privacy, la sicurezza informatica, i contenuti dannosi e la potenza smisu-
rata di aziende di grandi dimensioni. Non vi ¢ dubbio, dunque, che I'evoluzione del di-
gitale abbia rafforzato e ampliato alcuni rischi e danni di lunga durata ai bambini e ai
giovani, come il cyberbullismo e la violenza sessuale su minori ITU, 2021), introdu-
cendo nuovi problemi e amplificando quelli antichi, come la disinformazione e i rischi
per la privacy.

11 problema si complica poi quando si pensa che il “paesaggio digitale” cambia ra-
pidamente, introducendo nuovi rischi nel momento in cui i bambini e i giovani hanno
accesso ad esso prima di essere alfabetizzati ai media e di mostrare una certa resilienza
online acquisita o in assenza di quadri giuridici, normativi e politici e meccanismi di
protezione adeguati. Di conseguenza, i rischi legati alla navigazione in ambienti digitali
per 1 bambini e 1 giovani vulnerabili sono di crescente preoccupazione per genitori, in-
segnanti, educatori e responsabili politici (ITU, 2020).

I principali fattori di rischio associati al cyberbullismo sono, quindi, connessi pro-
prio ad una elevata e intensa esposizione alla tecnologia e soprattutto a contenuti vio-
lenti. L'uso dei dispositivi digitali, infatti, puo essere cosl intenso e continuo che spesso
si riscontrano allarmanti situazioni di dipendenza. Durante la pandemia, per esempio,
un maggiore utilizzo di servizi sensibili ha aumentato i problemi di privacy, mentre un
maggiore accesso da casa, con una minore sicurezza informatica, ha visto livelli piu
elevati di attacchi e I'esposizione a contenuti dannosi, che hanno avuto gravi conse-
guenze sul cyberbullismo, non ultime quelle di vita o di morte.

Gli studi sono abbastanza concordi nell’evidenziare queste diverse conseguenze
del cyberbullismo, come la diminuzione dell’autostima, 'aumento dell’isolamento o
dell’allontanamento dal gruppo dei pari, ansia e depressione e di comportamenti a ri-
schio come 'uso di sostanze, disturbi (dormire, mangiare, ecc.) e persino ideazione e
comportamento suicidario nei casi piu estremi (Camerini et al., 2020; John et al., 2018;
Larrota et al., 2018). Per quanto, invece, concerne le variabili legate alle situazioni di
cyberbullismo, non sembra esserci un chiaro consenso sui fattori predittori, come per
esempio il genere. Sebbene sembri che le ragazze abbiano maggiori probabilita di esse-
re vittime (Delgado, 2018) non tutti gli studi confermano tali significative differenze
(Feijoo, 2021). Per quanto concerne I’eta, si tratta di una variabile esplicativa sulle diffe-
renze nel comportamento del cyberbullismo. Da qui viene una indicazione chiara circa
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il fatto che se le scuole valutassero la possibilita di adattare programmi di prevenzione
efficaci sarebbe pit importante rivolgerli a specifici gruppi di eta piuttosto che al gene-
re degli studenti (Pichel et al., 2021).

In termini di ambiente sociale, la letteratura chiarisce come un buon rapporto tra
adolescenti e genitori possa ridurre al minimo il rischio di cyberbullismo, mentre le re-
lazioni autoritarie e I'influenza dei pari potrebbero aumentarlo (Sasson & Mesch,
2017). La perpetrazione di cyberbullismo e l'uso problematico di Internet sono i risul-
tati di un'interazione tra fattori di rischio nei sistemi individuali e ambientali (Brighi et
al., 2019), che necessitano di una progettazione di interventi per ridurre alcuni stati
emotivi degli adolescenti, per supportare il monitoraggio dei genitori e per regolare il
tempo trascorso online dagli adolescenti che aiuterebbe a prevenire attivita rischiose.

Un’altra variabile significativa appare quella del “mezzo” utilizzato per perpetrare
la violenza: dispositivi mobili e Internet. Secondo uno studio del'UNICEF sull'impatto
della tecnologia sugli adolescenti, basato su un campione di 41.508 adolescenti in Spa-
gna, l'eta media in cui gli adolescenti hanno il loro primo cellulare si ¢ abbassata a 10,96
anni. In termini di connettivita, il 98% ha il Wi-Fi a casa e il 90,8% va online ogni gior-
no o quasi ogni giorno. Questi dati preoccupanti mostrano come il 31,5% utilizzi In-
ternet per piu di 5 ore a settimana, il 58,4% dorme con il tablet o il cellulare in camera
da letto e, di quest, il 21,6% ¢ online dopo mezzanotte tutti i giorni o quasi. Cio evi-
denzia come 2 adolescenti su 10 potrebbero essere vittime di bullismo online, una cifra
che la Commissione Europea stima essere piu alta, pari a 3 su 10. Inviare foto e video
personali di natura sessuale o accettare richieste di amicizia da sconosciuti sui siti di so-
cial network sono due fattori che aumentano la probabilita di essere vittime di bullismo
sia a scuola sia online. Inoltre, anche il gioco d'azzardo online o il gioco problematico,
il contatto con estranei e persino comportamenti come il sexting sono strettamente as-
sociati al cyberbullismo (Feijéo et al., 2021; Calvete et al., 2021).

La sovraesposizione a Internet e alla violenza da parte del partner tra gli adole-
scenti sono altri elementi che sembrano degni di attenzione nelle loro evoluzioni. Que-
sto tipo di cyberbullismo ¢ legato, pero, a quello che potremmo chiamare “bullismo
tradizionale”, insieme all’'uso problematico di Internet, ai giochi online e ad altri com-
portamenti a rischio come I'uso di droghe.

In questo senso, esiste un’elevata probabilita, superiore al 50%, che i bulli adole-
scenti siano occasionali cyberaggressori. Sebbene la letteratura sulle dipendenze e sulla
loro relazione con il cyberbullismo non sia ampia, gli studi recenti sembrano suggerire
come spesso esso si verifichi in combinazione con una serie di fattori e come gli adole-
scenti coinvolti presentino tassi significativamente piu elevati di comportamenti a ri-
schio (Pichel et al., 2022). Ne consegue che gli stessi adolescenti che praticano violenza
online abbiano maggiori probabilita di ripetere questi comportamenti nelle relazioni in-
time con il partner.

Sono state, inoltre, individuate connessioni significative tra il cyberbullismo e 'uso
dei social network da parte degli adolescenti. Il pericolo risiede nella natura apparente-
mente innocua di alcuni atteggiamenti, che sono generalmente percepiti come un fasti-
dio piuttosto che come una situazione di controllo e molestia da parte degli adolescenti
e che potrebbero finire per naturalizzare comportamenti come controllare 1 propri di-
spositivi mobili, controllare I'attivita e posizione, inviare messaggi e richiedere foto o
video.

Questi fattori principali riguardano diversi aspetti e possono essere classificati in
diverse categorie: individuali, familiari, scolastici e sociali.

www.inclusiveteachingit 9


http://www.inclusiveteaching.it/

Journal of Inclusive Methodology and Technology in Learning and Teaching

ISSN 2785-5104
Anno4 n.2 (2024)

Ep1zionT UNIVERSITARIE ROMANE
editoria scientifica dal 1952

Fattori individnali

v' Bassa autostima: persone con una bassa autostima possono essere piu vulne-
rabili agli attacchi online e meno capaci di difendersi.

Problemi emotivi e psicologici: ansia, depressione e altri disturbi mentali pos-
sono aumentare il rischio di essere vittima di cyberbullismo.

Comportamenti aggressivi: individui che mostrano comportamenti aggressivi
o violenti nella vita reale possono essere piu inclini a perpetrarli anche online.
Dipendenza da Internet: uso eccessivo dei social media e di altre piattaforme
online puo aumentare l'esposizione al cyberbullismo.

Eta: adolescenti sono particolarmente a rischio, data la loro elevata presenza
online e importanza attribuita alle relazioni sociali in questa fase della vita.

LN NN

Fattori familiar:

v" Scarso supporto familiare: mancanza di una rete di supporto familiare forte e
di un ambiente domestico stabile puo aumentare il rischio di cyberbullismo.

v Supervisione genitoriale limitato: supervisione insufficiente delle attivita online
dei figli puo facilitare il cyberbullismo.

v" Comunicazione inefficace: cattiva comunicazione tra genitori e figli puod im-
pedire ai giovani di condividere le loro esperienze di cyberbullismo.

Fattori scolastici

v" Ambiente scolastico negativo: scuole con una cultura di tolleranza verso il bul-
lismo tradizionale possono vedere anche una maggiore incidenza di cyberbul-
lismo.

v' Assenza di programmi di prevenzione: mancanza di programmi educativi e di
prevenzione del cyberbullismo nelle scuole aumenta il rischio.

v" Scarso supporto da parte degli insegnanti: studenti che percepiscono un basso
livello di supporto da parte degli insegnanti possono sentirsi isolati e piu vul-
nerabili al cyberbullismo.

Fattori sociali
v" Pressioni dei pari: gli adolescenti possono essere spinti a partecipare al cyber-
bullismo per conformarsi alle aspettative dei loro pari.
v" Norme sociali: societa che tollerano o glorificano comportamenti aggressivi e
violenti possono vedere un maggiore incidenza di cyberbullismo.
Accesso facile alla tecnologia: 1'accessibilita a dispositivi digitali e internet senza
adeguati controlli puo facilitare il cyberbullismo.

3. La connessione digitale continua

L'esplosione delle tecnologie dell'informazione e della comunicazione (TIC) ha
creato opportunita senza precedenti per i bambini e i giovani. Un numero sempre
maggiore di bambini si connette per la prima volta ogni giorno su dispositivi personali
e condivisi. Tuttavia, l'accesso piu ampio e piu facilmente disponibile a Internet e alla
tecnologia digitale pone anche sfide significative alla connettivita e ai diritti dei bambi-
ni, compresa la loro sicurezza. Gli impatti vanno dalle minacce alla protezione dei dati
personali e della privacy, a molestie e cyberbullismo, contenuti online dannosi, adesca-
mento a scopo sessuale, abuso e sfruttamento sessuale.

E, pertanto. sempre piu importante che i bambini e i giovani acquisiscano una
comprensione piu profonda delle questioni di fondo che modellano e guidano I'am-
biente online con cui interagiscono. Opportunita e rischi tendono ad andare di pari

www.inclusiveteachingit 10


http://www.inclusiveteaching.it/

Journal of Inclusive Methodology and Technology in Learning and Teaching

ISSN 2785-5104
Anno4 n.2 (2024)

Ep1zionT UNIVERSITARIE ROMANE
editoria scientifica dal 1952

passo (Nuzzaci, 2024), laddove un maggiore accesso e livelli piu elevati di competenze
digitali di solito si traducono in una maggiore esposizione ai rischi online. Data la natu-
ra in evoluzione del panorama digitale, i bambini e i giovani possono essere esposti a
rischi prima di diventare alfabetizzati ai media o resilienti online, o, in assenza di quadri
giuridici, normativi e politici e di meccanismi di protezione. Pertanto, occorre avviare
iniziative efficaci per colmare il divario digitale o usi impropri di tecnologie e social
media.

E, pero, essenziale produrtre e migliorare prove solide sull'accesso, 1'uso, le compe-
tenze e 1 risultati digitali dei bambini e dei giovani.

In questo senso, la cooperazione interistituzionale a livello nazionale cosi come
quella internazionale sono fondamentali anche per garantire metriche comparabili che
consentano il monitoraggio dei progressi, l'individuazione dei problemi e
I'approntamento di strumenti idonei a contrastare ogni forma di cyberbullismo. Stabi-
lire metriche piu chiare e avanzate per il monitoraggio dell'inclusione digitale aiutereb-
be sicuramente a rimuovere le barriere e a colmare le lacune. Ad esempio, le opportu-
nita individuali per i bambini e i giovani sono scarsamente documentate (soprattutto in
forma disaggregata) rispetto all'accesso domestico a Internet. Inoltre, vi sono poche
prove e dati sulla qualita delle esperienze e dei risultati digitali, comprese le opportunita
online e i rischi di esclusione derivanti da Internet.

Affrontare il cyberbullismo puo essere difficile per gli adolescenti, soprattutto in
termini di adozione della strategia pit appropriata per superare questo problema (Chen
& Zhu, 2021; Machackova et al., 2013).

Tra 1 fattori protettivi occorre ricordare 'importanza per i giovani di acquisire stra-
tegie di coping, che implicano risposte comportamentali, emotive e cognitive (Heiman
et al.,, 2019; Hu et al,, 2018; Lazarus & Folkman, 1984) atte ad agire a diverso livello e a
fungere da azione contrastiva specifica rispetto a precise forme di cyberbullismo. Le
strategie di coping possono essere attive (ad esempio, parlare o affrontare l'aggressore)
o evitanti (ad esempio, ignorare il cyberbullismo o distrarsi) e possono anche compor-
tare la ricerca di supporto sociale (ad esempio, informare qualcun altro o chiedere sup-
porto strumentale o emotivo) (Heiman et al., 2019).

Le strategie di coping sono fondamentali per contrastare gli effetti del cyberbulli-
smo, aiutando le vittime a gestire lo stress e I'impatto emotivo derivante da tali espe-
rienze e agendo su diversi piani:

- supporto sociale: parlare con amici, familiari, insegnanti o consulenti puo aiu-
tare le vittime a sentirsi meno sole e a ricevere consigli su come affrontare
la situazione. Il supporto di una rete sociale puo anche aiutare a ricostruire
la fiducia in se stessi e a ridurre l'isolamento;

- tecniche di gestione dello stress: apprendere tecniche di gestione dello stress,
come la respirazione profonda, la meditazione o l'attivita fisica, puo aiutare
le vittime a mantenere la calma e a gestire 'ansia causata dal cyberbullismo.
Queste tecniche aiutano a ridurre i livelli di cortisolo (I'ormone dello
stress) e a migliorare il benessere generale;

- utilizzo di strumenti tecnologici: 1'aso di impostazioni di privacy, blocco e se-
gnalazione sui social media puo essere una strategia di coping pratica. Le
vittime possono limitare l'accesso dei bulli ai loro profili, bloccare utenti
molesti e segnalare contenuti offensivi alle piattaforme, riducendo cosi I'e-
sposizione al bullismo;

- ristrutturagione cognitiva: consiste nel cambiare il modo di pensare alle situa-
zioni stressanti. Le vittime possono imparare a vedere il cyberbullismo
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come un problema del bullo piuttosto che una riflessione del proprio valo-
re. Questo approccio puo aiutare a mitigare l'impatto emotivo degli attac-
chi e a mantenere un'immagine di sé positiva;

- educazione e consapevolezza: imparare di piu sul cyberbullismo e sui suoi effetti
puo aiutare le vittime a capire che non sono sole e che esistono risorse e
strategie per affrontare la situazione. L'educazione su questo tema puo an-
che preparare gli studenti a riconoscere e rispondere al bullismo online in
modo piu efficace;

- coinvolgimento in attivita positive: impegnarsi in attivita che promuovono un
senso di realizzazione e felicita, come hobby, sport o arte, puo aiutare le
vittime a spostare la loro attenzione dal bullismo a esperienze positive.
Questo puo rinforzare l'autostima e fornire una valvola di sfogo per le
emozioni negative;

- counseling: 11 supporto attraverso il counseling puo essere essenziale per le
vittime di cyberbullismo. Un counsellor puo aiutare le vittime a elaborare
le loro esperienze, sviluppare strategie di coping personalizzate e affrontare
qualsiasi trauma psicologico che potrebbe derivare dal bullismo.

Queste strategie non solo aiutano a contrastare gli effetti negativi del cyberbulli-
smo, ma possono anche equipaggiare le vittime con gli strumenti necessari per preveni-
re futuri episodi e costruire una resilienza duratura che punti sulle tecnologie come fat-
tori protettivi. Le competenze digitali, come fattori mitiganti e protettivi, rendono le
tecnologie uno strumento di prevenzione del cyberbullismo e di miglioramento dei
processi di sicurezza e di benessere di bambini e adolescenti, trasformandole da fattori
di rischio a fattori protettivi. Nella scuola, questo avviene quando gli insegnanti sono in
grando di selezionarle con pertinenza e usarle con fondatezza scientifica (Bonaiuti et
al., 2017) per far apprendere gli studenti. Si tratta di formare lettori digitali competenti,
che possono andare oltre il significato letterale o inferenziale dei testi digitali per riusci-
re a riflettere sul contenuto e sulla forma dei testi e a valutare criticamente la qualita e la
validita delle informazioni in essi contenuti.

Le nuove tecnologie possono mitigare e contrastare il cyberbullismo e aiutare a
comprendere le conoscenze e le informazioni che i giovani nelle scuole hanno riguardo
al cyberbullismo . Cio contribuisce ad accrescere la consapevolezza d’uso delle tecno-
logie e a comprendere le conseguenze del cyberbullismo e dei problemi psicologici su-
biti dalle vittime, a saperne di piu sulle strategie di sostegno e ad avvalersi di leggi in
vigore per contrastare questo tipo di violenza.

Cio chiama in causa anche una comunicazione virtuosa, basata sul confronto, sul
dialogo e su precisi servizi di supporto (riguardo le molestie online, lo stalking o il cy-
berbullismo), incoraggiando 'uso di tecnologie avanzate per prevenire e contrastare,
per esempio, comportamenti antisociali (Al-Khateeb & Epiphaniou, 2016; Ozansoy,
2017). Gli esempi possono includere metodi di riconoscimento vocale per verificare
l'identita dei chiamanti, metodi automatizzati per classificare gli attacchi, filtraggio delle
comunicazioni indesiderate, sistemi di supporto personalizzati per risolvere i problemi
del bullismo.

Tutto questo non ¢ possibile, pero. senza la realizzazione di azioni sistemiche, che
implicano che i dirigenti scolastici, gli insegnanti, gli studenti e le loro famiglie siano
ben informati sul cyberbullismo e sui suoi effetti.

Azioni di mitigazione dei fattori di rischio per ridurre il cyberbullismo sono fon-
damentali per:
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attivare programmi educativi nelle scuole che insegnino un uso sicuro e re-
sponsabile delle tecnologie digitali;

creare un ambiente supportivo a casa e a scuola dove 1 giovani si sentano sicu-
ri di parlare delle loro esperienze online;

monitorare (da parte di insegnanti e genitori) l'uso della tecnologia e stabilire
regole chiare riguardo al comportamento online;

accrescere la consapevolezza sui rischi e sulle conseguenze del cyberbullismo
attraverso campagne di sensibilizzazione.

AN NN

Questi sforzi congiunti possono contribuire a creare ambienti piu sicuri e rispetto-
si sia online sia offline, in quanto tutti gli studenti hanno bisogno di ambienti sicuri e
solidali per imparare, crescere e prosperare. Le diverse agenzie educative possono
promuovere ambienti scolastici sicuri e solidali lavorando costantemente per migliorare
il clima scolastico e il benessere di tutti gli studenti e il personale, rivedendo le politiche
scolastiche, i1 piani dell’offerta formativa, i regolamenti, e analizzando i dati sul bullismo
nei diversi contesti scolastici.

Un clima scolastico positivo, sicuro e inclusivo aiuta a prevenire il bullismo e le
molestie, a ridurre I'assenteismo e a migliorare i risultati scolastici. Se si vuole creare
ambienti di apprendimento trasformativi, dove gli allievi siano coinvolti, condividono
idee, corrano anche il rischio di commettere errori, che vengano ripensati, nessuna
azione ¢ piu potente di quella di un adulto consapevole e responsabile che riesce a mo-
dellare i comportamenti rispetto ai risultati di apprendimento. Un ambiente scolastico
sicuro e solidale riduce al minimo i rischi, le interruzioni di comunicazione nei processi
di insegnamento-apprendimento, le mancate aspettative per il comportamento degli
studenti, le conseguenze per gli atti poco etici o incoerenti, alimentando invece uno
spazio d’aula dove gli studenti si sentono impegnati, inclusi e non discriminati. Creare
un ambiente sicuro e di supporto per i giovani ¢ fondamentale per ridurre l'incidenza e
l'impatto del cyberbullismo. In particolate, promuovere autoregolazione (Berger et al.,
2007; Howard & Williams, 2018) come capacita di guidare, in modo consapevole e
flessibile, pensieri, emozioni e comportamenti verso obiettivi personalmente significa-
tivi.

4. Il ruolo dell’intervento precoce: i sistemi di allarme del cyberbullismo

Alcuni studi (Cénat et al. 2014; Chen & Luppicini, 2017; Hamby et al., 2021) con-
cordano sul fatto che i giovani che hanno subito cyberbullismo hanno maggiori proba-
bilita di soffrire di stress post-traumatico, ansia, problemi di autostima, autolesionismo,
frustrazione, problemi scolastici e depressione. Tutto cio ha un impatto diretto sul loro
benessere sociale e familiare e, nella maggior parte dei casi, porta a situazioni di isola-
mento e, in casi estremi, alla morte. In tali sityuazioni, un intervento precoce ¢ essen-
ziale per fermare il bullismo e minimizzarne 'impatto. Tuttavia, questo non ¢ sempre
facile da attuare, perché, sebbene alcuni studi (Betts, Spenser, & Baguley, 2022) mo-
strino che le vittime di cyberbullismo sono propense a raccontare ad altri la loro situa-
zione (88%), nella maggior parte degli studi esse non lo fanno, temendo ulteriori riper-
cussioni e possibili complicazioni delle situazioni. Una di queste complicazioni riguarda
la paura delle reazioni dei genitori; piu specificatamente, le vittime hanno paura che i
loro genitori finiscano per limitare il loro utilizzo di Internet.

Le tecnologie consentono ai bulli di aggirare gli occhi attenti di genitori e inse-
gnanti e da loro un accesso piu diretto alle vittime (Chen & Luppicini, 2017). Di con-
seguenza, le persone colpite tendono a cercare altre forme di sostegno che percepisco-
no come meno complicate (Green, Bobrowicz, & Ang, 2015), raccontando le loro
esperienze di molestie attraverso video di YouTube. Esprimono i loro sentimenti, ren-
dono la loro situazione piu visibile e sono piu propensi a cercare sostegno da altre per-
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sone che possono entrare in empatia con loro e con la situazione che stanno attraver-
sando.

I risultati della ricerca rafforzano lidea che sia importante formare gli insegnanti,
le famiglie, gli studenti e la societa nel suo complesso a comprendere e individuare quei
segnali di allarme delle vittime e a concentrarsi sul comportamento degli aggressori
stessi per ridurre la prevalenza di questo fenomeno e le potenziali conseguenze di que-
sto tipo di bullismo tra 1 giovani.

Una delle chiavi interpretative, a seguito dell’individuazione dei segnali di allarme,
riguarda I'intervento educativo che coinvolge, oltre a forme di supporto emotivo, sicu-
ramente anche processi di alfabetizzazione digitale dei bambini e degli adolescenti, sia
a scuola sia nel contesto familiare. Tali interventi sono tesi a promuovere un uso piu
responsabile delle tecnologie e ad accrescere la consapevolezza dei rischi online.

Nella letteratura sulla prevenzione del cyberbullismo si riscontrano diverse ten-
denze legate all’analisi degli strumenti tecnologici progettati per coadiuvare il percorso
di individuazione dei rischi. Cio implica delle azioni dirette non solo alle vittime del
cyberbullismo ma anche a coloro che bullizzano, nonché all'intera popolazione adole-
scente, cosi come anche ad altri agenti educativi, comprese le famiglie e 'ambiente cir-
costante. Importante diviene progettare e realizzare programmi di formazione e pre-
venzione nelle scuole e in altre istituzioni (comunali, centri sanitari, centri socio-
culturali, ecc.), che non dovrebbero limitarsi ad azioni specifiche ma anche a ridurre i
rischi e a fornire strumenti e strategie per la prevenzione e la gestione. In questo senso,
sarebbe utile analizzare specifici programmi di intervento e di prevenzione del cyber-
bullismo che ruotano attorno ad assi quali I'alfabetizzazione mediatica per un uso piu
responsabile dei social network, la mediazione e la risoluzione pacifica dei conflitti e la
competenza emotiva.

Tra i diversi strumenti sviluppati per misurare le variabili relative al bullismo e al
cyberbullismo ricordiamo il Cyberbullying Questionnaire (CBQ) (Jonsson et al., 2017),
uno strumento progettato per misurare la perpetrazione e la vittimizzazione del bulli-
smo attraverso le nuove tecnologie, la Multidimensional Peer Victimization Scale
(MPVS) (Betts, Houston, & Steer, 2015), la MPVS-Revised ¢ Multidimensional Peer
Bullying Scale, la Multidimensional Offline and Online Peer Victimization Scale
MOOPV), la Olweus Bullying Scale (Breivik & Olweus, 2015), il questionario europeo
sul progetto di intervento sul cyberbullismo (ECIPQ), uno strumento di tipo Likert
composto da 22 voci progettato per essere utilizzato con gli adolescenti. L'ECIPQ mi-
sura la frequenza del cyberbullismo e il livello di vittimizzazione associato a questo fe-
nomeno (Trbojevi¢ & Sikuten, 2022).

La ricerca educativa sul cyberbullismo si sviluppa lungo diverse linee principali, ri-
flettendo la complessita del fenomeno e la necessita di approcci multidisciplinari per
comprendetlo e affrontarlo efficacemente. Queste linee interpretative riguardano pre-
valentemente:

V' la definizione e la classificazione delle forme di cyberbullismo: sono tutti
quegli studi che mirano a definire con precisione cosa costituisce il cyber-
bullismo, distinguendolo da altre forme di aggressione online, e classifi-
cando i vari tipi di cyberbullismo (ad esempio, molestie, esclusione, diffa-
mazione);

V' la prevalenza e I'incidenza: sono ricerche che quantificano la diffusione del
cyberbullismo tra diverse fasce d'eta e contesti scolastici e che effettuano
analisi delle variazioni della prevalenza in base al genere, all'etnia e ad altri
fattori demografici;

V" le conseguenze psicologiche ed educative: raccolgono gli studi effetti del
cyberbullismo sulla salute mentale delle vittime, inclusi ansia, depressione e
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isolamento sociale, e sull'impatto del cyberbullismo sul rendimento scola-
stico e sulla partecipazione alle attivita educative;

v" i ruoli e dinamiche dei partecipanti: raggruppano le analisi dei diversi ruoli
nelle dinamiche del cyberbullismo (aggressori, vittime, spettatori) e la
comprensione delle motivazioni e delle dinamiche psicologiche che spin-
gono i giovani a partecipare alle forme di cyberbullismo;

v le strategie di prevenzione e intervento: si occupano dello sviluppo e della
valutazione di programmi educativi volti a prevenire il cyberbullismo e
dell’efficacia delle politiche scolastiche e delle leggi contro il cyberbullismo,
nonché del ruolo degli insegnanti, dei genitori e delle comunita nel contra-
stare il fenomeno;

v" il monitoraggio e lintervento: si occupano dell’utilizzo nei contesti scola-
stici di software di monitoraggio per individuare comportamenti di cyber-
bullismo e intervenire tempestivamente.

All'interno di quest filoni di ricerca troviamo quella legata al supporto sociale, che
si puo considerare una delle strategie piu efficaci per affrontare la vittimizzazione in-
formatica anche in rapporto allintenzione o al tentativo suicidario (van Geel, Vedder
& Tanilon, 2014), poiché la vittimizzazione tra pari ¢ correlata a una maggiore possibi-
lita di ideazione suicidaria e a tentativi di suicidio tra bambini e adolescenti (Dempsey
etal., 2011).

In tutti 1 casi, indipendentemente dal quadro teorico utilizzato, esistono ormai
chiare evidenze legate a una serie di studi che mostrano 'importanza di costruire solide
competenze digitali nei bambini e nei giovani al fine di consentire loto di partecipare
sia online sia offline attivita (Haddon et al., 2020) in modo protetto.

Con la trasformazione e I'evoluzione del mondo digitale, nuove competenze di-
venteranno sempre piu importanti, come ad esempio nelle aree dell’intelligenza artifi-
ciale ¢ della sicurezza informatica, sia per insegnanti (Ranieri, 2022) sia per gli studenti
(Rivoltella & Rossi, 2024).

L'TTU, in questo senso, ha avviato una serie di iniziative per aiutare a costruire fi-
ducia nella sicurezza informatica ed ha elaborato un indice globale di sicurezza infor-
matica, per contribuire a promuovere la capacita espressa dalle nazioni. Ci sono stati
diversi tentativi come quelli del World Economic Forum, che ha aiutato a migliorare la
fiducia digitale, dell’Internet Society, che ha organizzato iniziative per rafforzare I'uso
consapevole di Internet e di Microsoft, che ha contribuito a configurare il CyberPeace
Institute e ha mediato il Cybersecurity Tech Accord (Burt, 2019).

Uno dei rischi piu diffusi nell’era digitale ¢ sicuramente la violenza informatica
(Feijoo et al., 2021), che riguarda una vasta gamma di comportamenti e atti aggressivi
che sfruttano le tecnologie digitali per danneggiare, intimidire o manipolare individui o
gruppi. Il cyberbullismo ¢ forse la forma pit conosciuta di violenza informatica che si
manifesta quando un individuo o un gruppo utilizza la rete per compiere atti di bulli-
smo, per inviare messaggi minacciosi, diffondere o pubblicare contenuti offensivi. Cit-
ca il 72% degli adolescenti ¢ esposto alla cyberaggressione tra pari (Chan & Wong,
2015), che diviene cyberbullismo se si verifica ripetutamente (Athanasiou et al., 2018;
Baldry et al., 2019). Questa esposizione alla violenza informatica tra pari ha conseguen-
ze negative (Raskauskas & Huynh, 2015). Le ragazze hanno maggiori probabilita di es-
sere vittime informatiche rispetto ai ragazzi (Vollink et al., 2013) e di subire conse-
guenze piu gravi come livelli piu elevati di ansia (Hellfeldt et al., 2020).

Gli studi che analizzano gli stili di coping hanno scoperto che la ricerca del sup-
porto sociale ¢ una delle modalita piu efficaci (Chan & Wong, 2017; Mora-Merchan et
al., 2021; Bravo et al., 2022; Perren et al., 2012). Tale capacita di coping non solo frena
le aggressioni informatiche, ma attenua anche gli effetti avversi come depressione, an-
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sia e diminuzione dell’autostima attraverso il supporto degli altri (Machackova et al.,
2013; Raskauskas & Huynh, 2015; Véllink et al., 2013; Worsley et al., 2018). Pertanto,
data l'utilita della ricerca sul supporto sociale per superare le conseguenze negative del
cyberbullismo, lo scopo ¢ quello di identificare segnali individuali e contestuali che
promuovono I'implementazione di strategie di coping efficaci e di determinare se ra-
gazzi e ragazze differiscono a questo riguardo.

Sebbene alcuni episodi di cyberbullismo coinvolgano compagni di classe, gli adole-
scenti cybervittimizzati preferiscono chiedere aiuto ai genitori o ai coetanei (Heiman et
al., 2019; Espino, Guarini, & Del Rey, 2023; Paul et al., 2012) piuttosto che agli inse-
gnanti (Zhou et al., 2013). Tuttavia, alcune vittime informatiche incontrano ostacoli
nell'impiego di strategie di coping efficaci (Crick & Dodge, 1994) e tendono ad essere
evitanti (Chen & Zhu, 2021; Navarro et al., 2016). Ci sono diverse ragioni, ad esempio,
sulla preferenza a non fare nulla per paura delle restrizioni dei genitori sui privilegi dei
dispositivi digitali, 'eccessiva fiducia nelle proprie capacita di farcela (Chen & Zhu,
2021; Jacobs et al., 2015), I'incapacita di riconoscere alcune forme di aggressioni infor-
matiche (Jacobs et al., 2015) e persino il rifiuto di accettare i sentimenti negativi che de-
rivano dal coinvolgimento in questi incidenti, che possono essere percepiti come irri-
solvibili (Vollink et al., 2013). Ci sono differenze tra ragazzi e ragazze sottoposti a cy-
berbullismo, in quanto le ragazze sono piu disposte dei ragazzi a cercare sostegno so-
ciale (Raskauskas & Huynh, 2015).

La ricerca di sostegno sociale sarebbe particolarmente vantaggiosa per le ragazze,
dato che subiscono le conseguenze negative piu gravi della vittimizzazione informatica
(Chen, 2020; Gianesini & Brighi, 2015). L’esplorazione del ruolo di alcuni fattori socio-
emotivi, nonché del sostegno percepito dei genitori e dei pari, nella propensione dei
ragazzi e delle ragazze vittime di cyber-vittimizzazione a cercare supporto sociale.

L’interazione tra variabili socio-emotive, cognitive (consapevolezza di sé e proces-
so decisionale responsabile) e contestuali (supporto dei genitori e dei pari) influenza il
comportamento umano, in particolare in situazioni come il cyberbullismo o altre forme
di violenza online.

Le variabili socio-emotive includono aspetti come la consapevolezza di sé e la ge-
stione delle emozioni. I.a consapevolezza di sé implica la capacita di riconoscere e
comprendere le proprie emozioni, pensieri e valori, e di vedere come essi influenzano il
comportamento. Nella prevenzione del cyberbullismo, una persona con una buona
consapevolezza di sé ¢ piu propensa a riconoscere l'impatto delle proprie azioni sugli
altri e ad astenersi da comportamenti dannosi.

Le variabili cognitive, come il processo decisionale responsabile, si riferiscono alla
capacita di valutare le conseguenze delle proprie azioni, prendere decisioni basate su
principi etici e risolvere problemi in modo efficace. Un processo decisionale responsa-
bile ¢ cruciale per contrastare la partecipazione a comportamenti negativi online, poi-
ché consente di valutare meglio i rischi e le conseguenze del cyberbullismo, sia per sé
che per gli altri.

Le variabili contestuali si riferiscono all'influenza dell'ambiente sociale, come il
supporto dei genitori e dei pari. Il supporto dei genitori gioca un ruolo fondamentale
nella formazione dei comportamenti e degli atteggiamenti dei giovani. Quando i geni-
tori forniscono un ambiente di sostegno emotivo e incoraggiano una comunicazione
aperta, 1 figli sono piu attrezzati per gestire le situazioni di stress, come quelle legate al
cyberbullismo.

Il supporto dei pari, invece, puo avere un effetto significativo sul comportamento
di un individuo. Un ambiente in cui i pari promuovono valoti positivi e rispetto reci-
proco puo ridurre l'incidenza di comportamenti di cyberbullismo. Al contrario, se il
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gruppo di pari sostiene o minimizza il bullismo online, ¢ piu probabile che un indivi-
duo si impegni in tali comportamenti o si senta rinforzato a continuare.

Queste variabili interagiscono tra loro in modo complesso. Ad esempio, un giova-
ne con alta consapevolezza di sé e buone capacita decisionali ¢ meno propenso a di-
ventare un cyberbullo, ma se manca il supporto sociale, puod ancora essere vulnerabile.
Allo stesso modo, anche se una persona ha un forte supporto genitoriale, senza la con-
sapevolezza di sé e le abilita decisionali necessarie, potrebbe comunque fare scelte sba-
gliate online.

Queste variabili sono fondamentali nella progettazione di programmi educativi
(Gaftney, Ttofi, & Farrington, 2019) e di prevenzione del cyberbullismo. Sviluppare
competenze socio-emotive e cognitive nei giovani, insieme a promuovere un ambiente
di supporto a livello familiare e tra pari, puo aiutare a ridurre significativamente 1'inci-
denza del cyberbullismo e promuovere un uso piu sicuro e responsabile delle tecnolo-
gie digitali.

Si ritiene che gli effetti della famiglia e dei pari, nonché le competenze socio-
emotive, abbiano un ruolo essenziale nel cyberbullismo. Sebbene le dinamiche dei fat-
tori sociali e dei processi socio-emotivi alla base del cyberbullismo siano ancora aperti
alla ricerca per comprendere ulteriormente le relazioni dirette e indirette tra i fattori so-
ciali (ad esempio, coetanei e famiglia), le abilita socio-emotive (ad esempio la regola-
zione delle emozioni) e il coinvolgimento nel cyberbullismo. Oggi lo scopo ¢ quello di
desumere 1 modelli di perpetrazione e vittimizzazione del cyberbullismo (Beltran-
Catalan et al., 2018) basati sul ruolo delle dinamiche familiari (coesione, adattabilita e
comunicazione), del supporto sociale (da parte della famiglia e degli amici) e delle diffi-
colta di regolazione delle emozioni. I nostri risultati principali supportano il ruolo cru-
ciale della famiglia e dei coetanei nel coinvolgimento del cyberbullismo durante
I'adolescenza. 1l sostegno percepito da parte di amici e familiari funge da fattore protet-
tivo contro la vittimizzazione informatica. Inoltre, il sostegno percepito da parte degli
amici e una coesione familiare equilibrata sono fattori protettivi contro la perpetrazione
del cyberbullismo. D’altro canto, le difficolta di regolazione delle emozioni sembrano
aumentare il rischio sia di perpetrazione di cyberbullismo che di cybervittimizzazione. 1
risultati confermano ed estendono la ricerca sul ruolo degli effetti della famiglia e dei
pari, nonché sulla regolazione delle emozioni nel coinvolgimento del cyberbullismo e
sulle importanti implicazioni che i programmi di prevenzione e intervento possono
avere se coinvolgenti la famiglia e i pari. Nella seguente tabella sono riassunti i princi-
pali fattori protettivi.

Fattori protettivi

implementare politiche scolastiche chiare contro il
cyberbullismo, con procedure specifiche per la se-
gnalazione e la gestione degli incidenti

sostenere leggi contro il cyberbullismo che possano
Legislazione dissuadere comportamenti negativi e fornire un
quadro legale per affrontare i casi di bullismo online
utilizzare software di monitoraggio e filtri per pro-
teggere i giovani da contenuti inappropriati e segna-
lare comportamenti sospetti

Supporto tecnologico insegnare ai giovani come impostare e gestire le im-
postazioni della privacy sui social media e altre piat-
taforme online per limitare l'accesso ai loro dati pet-
sonali

linee guida
scolastiche

Politiche e regolamenti

filtri e software di
controllo

privacy settings
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Intervento e supporto
pstcologico

consulenza e sup-
porto

fornire accesso a consulenti scolastici e psicologi per
supportare le vittime di cyberbullismo e lavorare con
i bulli per comprendere e modificare il loro compor-
tamento

gruppi di suppor-
to

creare gruppi di supporto per le vittime di cyberbul-
lismo dove possano condividere le loro esperienze e
ricevere assistenza.

Promozione di

campagne di
sensibilizzazione

promuovere campagne di sensibilizzazione che inco-
raggino comportamenti positivi online e il rispetto
reciproco

comportamenti positi- - — — —
. P p - incoraggiare influencer, celebrita e modelli di ruolo a
vi modelli di ruolo . . L
L promuovere comportamenti online positivi e a con-
positivi . .
dannare il cyberbullismo
. . lavorare con organizzazioni comunitarie, enti locali e
coinvolgimento " . .
.. forze dell'ordine per creare un fronte unito contro il
. delle comunita .
Collaborazione cyberbullismo
comunitaria promuovere programmi di supporto tra pati dove i

supporto tra pari

glovani possano aiutarsi a vicenda e diventare amba-

Ep1zionT UNIVERSITARIE ROMANE

sciatori della prevenzione del cyberbullismo

La prevenzione del cyberbullismo ¢ essenziale per garantire un ambiente online si-
curo e positivo, implementando questi fattori si puo creare un ambiente piu sicuro e
inclusivo che riduce significativamente 1 rischi e gli impatti del cyberbullismo.

Essa, a livello di singola scuola, puo essere affrontata attraverso una serie di strate-
gie e misure integrate che coinvolgono studenti, insegnanti, personale scolastico e fa-
miglie, a partire da una serie di condizioni.

1. Politiche e regolamenti

v

v

v

Codice di condotta: stabilire codici di condotta chiari che includano regole
specifiche contro il cyberbullismo, con conseguenze ben definite per le viola-
zioni.

Procedure di segnalazione: creare procedure semplici e accessibili per la segna-
lazione di episodi di cyberbullismo, garantendo l'anonimato per chi denuncia.
Monitoraggio e supervisione: implementare sistemi di monitoraggio per rileva-
re comportamenti di cyberbullismo all'interno delle piattaforme scolastiche e
delle reti sociali utilizzate dagli studenti.

2. Educazione e consapevolezza

v

Programmi di formazione: implementare programmi di formazione per stu-
denti, insegnanti e genitori sul cyberbullismo, sulle sue conseguenze e su come
prevenirlo per aumentare la consapevolezza sui rischi e su come monitorare e
proteggere i ragazzi online.

Workshop e seminari: organizzare workshop e seminari regolari con esperti
per discutere del cyberbullismo e delle misure di sicurezza online.

Curriculum scolastico: rafforzare le azioni di integrazione dell’educazione digi-
tale e la cittadinanza digitale nel curriculum scolastico, insegnando agli studen-
ti come comportarsi online in modo responsabile e rispettoso degli altri.

3. Supporto e consulenza

v

Sportelli di ascolto: istituire sportelli di ascolto e supporto psicologico per gli
studenti vittime di cyberbullismo, dove possono patrlare liberamente e ricevere
aiuto.
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v" Peer counseling: formare gruppi di studenti come peer counselor che possano
offrire supporto e mediazione tra pari in caso di conflitti o episodi di cyber-
bullismo.

v" Collaborazione con esperti: collaborare con psicologi, consulenti scolastici e
specialisti in sicurezza digitale per offrire supporto professionale agli studenti.

V" Referente della scuola: figura stabile

4. Coinvolgimento delle famiglie

v" Incontri informativi: organizzare incontri regolati con i genitori per informarli
sul cyberbullismo e fornire loro gli strumenti per monitorare e proteggere i
propri figli online.

v Comunicazione aperta: promuovere una comunicazione aperta tra scuola e
famiglia, incoraggiando 1 genitori a segnalare eventuali episodi di cyberbulli-
smo e a collaborare con la scuola nella gestione di tali situazioni.

5. Promozione di un ambiente positivo

v" Cultura del rispetto: promuovere una cultura scolastica basata sul rispetto,
sull'inclusione e sulla tolleranza, attraverso attivita che rafforzano i valoti posi-
tivi e il senso di comunita.

v" Campagne di sensibilizzazione: lanciare campagne di sensibilizzazione sul ri-
spetto e sulla gentilezza online, utilizzando poster, video, e social media.

v" Eventi scolastici: organizzare eventi come la giornata contro il bullismo, che
coinvolgano tutta la comunita scolastica in attivita educative e di riflessione.

0. Utilizzo della tecnologia

v" Educazione digitale: insegnare ai bambini e agli adolescenti I'uso sicuro e re-
sponsabile della tecnologia e dei social media.

v" Software di monitoraggio: utilizzare software di monitoraggio e filtri per rile-
vare e prevenire comportamenti di cyberbullismo sulle reti scolastiche.

v’ Piattaforme educative: impiegare piattaforme educative sicure e controllate
che favoriscano l'interazione positiva e monitorata tra studenti.

Queste misure, se implementate in modo coerente e integrato, possono creare un

ambiente scolastico piu sicuro e protetto, riducendo l'incidenza del cyberbullismo e
supportando efficacemente le vittime.

1. Supporto familiare

v" Comunicazione aperta: mantenere un dialogo aperto e onesto con i propri fi-
gli riguardo alle loro esperienze online.

V" Supervisione: monitorare I'uso della tecnologia da parte dei bambini, senza es-
sere troppo invasivi, per rilevare eventuali segnali di cyberbullismo.

2. Supporto sociale

v Amicizie positive: incoraggiare i ragazzi a sviluppare relazioni positive e di
supporto con i coetanei.

v" Interventi della comunitd: creare un ambiente scolastico e comunitario che
promuova il rispetto e l'inclusione.

3. Interventi educativi

v' Programmi scolastici: implementare programmi anti-bullismo nelle scuole che
includano moduli specifici sul cyberbullismo.
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v" Formazione degli insegnanti: formare insegnanti e personale scolastico su co-
me riconoscere e affrontare il cyberbullismo.

4. Supporto psico-pedagogico

v" Accesso a consulenza: fornire servizi di consulenza psicologica per aiutare le
vittime di cyberbullismo a gestire lo stress e 1'ansia.

V" Resilienza: promuovere lo sviluppo della resilienza emotiva e delle competen-
ze sociali nei giovani.

5. Uso di tecnologie di protezione

v’ Filtri e software di monitoraggio: utilizzare software di controllo parentale e
filtri per limitare l'accesso a contenuti inappropriati.

4 Privacy e sicurezza: insegnare ai ragazzi come proteggere le proprie informa-
zioni personali online e impostare correttamente le opzioni di privacy sui so-
cial media.

6. Supporto legislativo

V' Legislazione: implementare e far rispettare leggi che puniscano il cyberbulli-
smo.

v" Politiche scolastiche: avere politiche scolastiche chiare e rigorose contro il cy-
berbullismo, con procedure di segnalazione e intervento ben definite.

7. Coinvolgimento dei pari

V" Peer Education: promuovere programmi di educazione tra pati, dove i ragazzi
stessi sono coinvolti nell'insegnatre e supportare i coetanei contro il cyberbulli-
smo (Menesini, Nocentini, & Palladino, 2012); “peer education” e “peer sup-
port actions” sono approcci che si concentrano sul coinvolgimento tra pari
(Cowie & Wallace, 2000).

8. Promozione di un comportamento positivo online

v' Campagne di sensibilizzazione: realizzare campagne che promuovano 1'uso
positivo e responsabile della tecnologia.

v' Esempi positivi: celebrare e promuovere comportamenti online positivi e ri-
spettosi.

Affrontare il cyberbullismo richiede un approccio multistadio e coinvolga genitori,
scuole, comunita e le stesse piattaforme di social media.

Tutto cio deve essere inserito all’interno di una cornice epistemica che guarda ad
una Pedagogia Civile e del Digitale-Civile, che punta ad uno sviluppo territoriale inte-
grato, dove le figure agiscono in un’ottica di sostenibilita sociale e di transizione educa-
tiva umana (lavarone, 2022).

4. La strada europea della Digital Society

A distanza di un ventennio dal volume The rise of network society (1996), in cui Mar-
cel Castells descrive I'evoluzione di una "societa dell'informazione" in cui le reti digitali
trasformano la struttura economica, politica e culturale delle societa moderne, caratte-
rizzate da una diffusione capillare delle tecnologie dell'informazione e della comunica-
zione (ICT), che portano a una riorganizzazione delle attivita sociali e delle relazioni di
potere della cultura postmoderna, la cittadinanza digitale ha avviato processi di cam-
biamento nelle relazioni evolutive tra potere, economia e vita sociale in un mondo pro-
fondamente mutato dalla globalizzazione e dell'informatizzazione su larga scala. Tale
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processo ha favorito forme di interazione nuove, capaci di superare lo spazio ed il
tempo fisici, fondate su modelli di tipo reticolare e sulla commistione tra spazio fisico e
spazio digitale, ¢ ha ridisegnato le relazioni tra gli individui, i loro usi e costumi, l'am-
biente sociale e culturale e le modalita di apprendimento, esponendo a rischi come il
cyberbullismo, che hanno radici antiche, ma che si combattono con strumenti come la
responsabilita educativa, la responsabilita sociale, il pensiero critico e la consapevolezza
critica. Cio significa la promozione di una societa capace di garantire il pieno rispetto
dei diritti fondamentali che riguardano:

e liberta di espressione, compreso l'accesso a informazioni diversificate, affi-
dabili e trasparenti;

informazioni diversificate, affidabili e trasparent;

liberta di creare e condurre un'attivita online;

protezione dei dati personali e della privacy e il diritto all'oblio;

protezione della creazione intellettuale degli individui nello spazio online.

Informare e orientare i decisori politici e gli insegnanti per garantire bambini e
adolescenti:

® accesso universale ai servizi Internet;
e ambiente online sicuro e affidabile;

istruzione e competenze digitali universali per consentire agli studenti di
partecipare attivamente alla societa e ai processi democratici;

accesso a sistemi e dispositivi digitali che rispettino I'ambiente;
rispetto dei principi etici;
protezione e emancipazione dei minori nello spazio online;

accesso ai servizi digitali.

In questo senso, nella digital society, il cyberbullismo emerge come una delle prin-
cipali sfide che riguarda la pervasivita delle tecnologie digitali che amplifica le possibili-
ta di rischio online, rendendo piu difficile per le vittime sfuggire agli abusi che si verifi-
cano in spazi virtuali sempre accessibili. Essa richiede nuove strategie educative e nor-
mative per combattere il cyberbullismo, poiché la connessione costante e 'anonimato
online facilitano comportamenti aggressivi e prevaricatori, trasformando le dinamiche
sociali tradizionali in contesti digitali, e porta con sé anche il senso dell'efficacia stessa
delle strategie da impiegare per contrastarlo e per ridurne gli effetti negativi. Pensiamo,
al ruolo proattivo svolto dagli adulti e alla loro capacita di stabilire relazioni significati-
ve che durino nel tempo e che consentano di decostruire convinzioni errate degli ado-
lescenti sul cyberbullismo sia a livello individuale sia a scuola, potenziando gli sforzi di
prevenzione e di intervento educativo (Burton, Florell, & Wygant, 2013). E questo ¢
tanto piu vero quando si pensa che gli adulti, nello specifico gli insegnanti, rivolgendosi
intenzionalmente agli adolescenti nel tentativo di stabilire relazioni di fiducia e cura,
elaborano una serie di strategie, tra cui lo sviluppo di attivita coinvolgenti in classe e
progettate sugli interessi degli adolescenti. Ma si pensi anche agli sforzi di prevenzione
che includono il supporto dei coetanei per stabilire e mantenere relazioni sociali positi-
ve. In questo senso, il sostegno sociale familiare e scolastico funge da fattore altamen-
te protettivo sia per la vittimizzazione del cyberbullismo sia per la sua perpetrazione ed
¢ correlato a diminuzioni nei comportamenti di cyberbullismo.

5. Conclusione

Comprendere queste caratteristiche ¢ fondamentale per sviluppare strategie effica-
ci di prevenzione e intervento, a breve e lungo termine, in quanto i programmi di pre-
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venzione del cybebullismo di successo incorporano necessariamente diverse compo-
nenti chiave che riguardano T'utilizzo di risorse diversificate a livello di comunita,
I'implementazione di chiare aspettative a livello scolastico, la formazione del personale,
I'impiego di sistemi di sostegno multidisciplinari, i fattori relativi al comportamento di
bullismo, agli ambienti e ai contesti che lo favoriscono, la creazione e l'implementazio-
ne di precise azioni e interventi di prevenzione, il tutorato per gli studenti, il rafforza-
mento delle relazioni tra pari e delle abilita interpersonali e intrapersonali.

Per TOECD (2022) il cyberbullismo costituisce un sfida politica di elevata priorita,
anche a seguito di come la ricerca scientifica ha fatto luce sulla prevalenza del proble-
ma, evidenziando quali caratteristiche rendono i bambini pit propensi a essere vittime
di cyberbullismo, quali sono quelle che li rendono piu propensi a trasformarsi in cyber-
bulli con gli altri e come cio influisce o ¢ influenzato dal benessere. I sistemi di istru-
zione europei hanno risposto a questa sfida in diversi modi, promuovendo la consape-
volezza il problema, fornendo supporto a bambini e ragazzi nelle scuole, attraverso ini-
ziative di sicurezza su Internet e implementando politiche e leggi per combattere il cy-
berbullismo. Esiste poi un corpus scientifico e una serie di interventi valutati empiri-
camente che mirano a sostenere le vittime e a ridurre la perpetrazione, anche se sono
necessarie maggiori informazioni su come sviluppare e potenziare interventi efficaci.
L'attuale ricerca ¢ tesa a sottolineare la necessita di identificare cause ed effetti del cy-
berbullismo, ma soprattutto di misurare e comprendere la prevalenza del cyberbullismo
(Burns & Gottschalk, 2019; 2020).

Identificare cosa funziona, per chi e dove ¢ essenziale per la progettazione dell'in-
tervento e implementazione Identificare quali elementi degli interventi di successo so-
no piu efficaci nel ridurre La perpetrazione e la vittimizzazione del cyberbullismo sa-
ranno importanti per gli interventi futuri progettazione e valutazione. Comprendere i
meccanismi che sono alla base del cyberbullismo aiutera nella progettazione e
nell'implementazione futura degli interventi educativi nei contesti scolastici.
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